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Szkodny I

1. POWODY PODJECIA PRZEDSIEWZIECIA
1.1. Identyfikacja problemu i potrzeb

Przedsiewziecie realizuje trzy komplementarne cele: rozwdj cyfrowych ustug publicznych,
cyfryzacje i interoperacyjnosc¢ procesow oraz zwiekszenie bezpieczenstwa i odpornosci
srodowiska swiadczenia e-ustug. Cele sg osiggane poprzez budowe nowych i modyfikacje
istniejgcych systemow teleinformatycznych, wdrozenie nowych modutow funkcjonalnych,
interfejsow API oraz modernizacje infrastruktury.

Produktami przedsiewziecia sg e-ustugi, systemy teleinformatyczne, moduty funkcjonalne,
interfejsy API, zdigitalizowane zasoby oraz infrastruktura teleinformatyczna. E-ustugi obejmuja
elektroniczng obstuge pacjenta, ptatnosci elektroniczne, udostepnianie wynikow badan i
dokumentacji medycznej, obstuge spraw administracyjnych, elektroniczng wymiane danych z
systemami ochrony zdrowia oraz ustugi informacyjne. Umozliwiajg one realizacje spraw droga
elektroniczng oraz ograniczajg koniecznos¢ ponownego przekazywania tych samych danych.

Rozbudowa Portalu Pacjenta, modyfikacja systeméw KS-MEDIS (HIS/EDM) i RIS/PACS,
wdrozenie EZD RP, systemu archiwizacji i digitalizacji dokumentacji medycznej oraz platformy
integracyjnej z interfejsami APl opartymi na standardach HL7 FHIR i DICOMweb zapewnig
interoperacyjnos¢, automatyczng wymiane danych oraz elektroniczny obieg dokumentéw. Modut
Clinical Decision Support System (CDSS) umozliwi wykorzystanie danych Elektronicznej
Dokumentacji Medycznej do wspomagania decyzji klinicznych.

Digitalizacja dokumentaciji, budowa repozytoriéw danych oraz wdrozenie interfejsow API
usprawnig wspotprace z krajowymi systemami ochrony zdrowia i administracji publicznej oraz
zwiekszg dostepnosc i jakos¢ danych. Modernizacja infrastruktury serwerowej, sieciowe;j i
bezpieczenstwa, wdrozenie SZBI/SZCD oraz mechanizmdw kopii zapasowych zwiekszg
dostepnosé, integralnosc, poufnosé i odpornosé srodowiska swiadczenia e-ustug, eliminujgc
rozbieznos¢ pomiedzy obecnym stanem a oczekiwanym modelem nowoczesnych,



interoperacyjnych i bezpiecznych ustug cyfrowych.

Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Pacjenci

Ograniczony zakres ustug swiadczonych
elektronicznie, brak mozliwosci
elektronicznego odbioru wynikow badan.
Koniecznos$c¢ osobistego kontaktu z placéwka
lub korzystania z tradycyjnych kanatow
komunikacji wydtuza czas realizacji spraw i
obniza dostepnosc ustug.

200

wspotpracujace (np.
ALAB, Uniwersytet
Medyczny w Lublinie,
UMCS)

niewystarczajgcy poziom elektronicznej
wymiany danych i dokumentéw pomiedzy
wspotpracujgcymi systemami.

Personel medyczny Wysokie obcigzenie czynnosciami 141
Instytutu Medycyny administracyjnymi wynikajgcymi z recznej
Wsi obstugi wydawania wynikéw badan oraz
obstugi pacjentow korzystajgcych z
tradycyjnych kanatéw komunikaciji.
Ograniczona automatyzacja procesow
klinicznych, czesciowo papierowy obieg
dokumentaciji, wielokrotne wprowadzanie
danych oraz utrudniony dostep do informac;ji
medycznej.
Personel Papierowy obieg dokumentow powoduje 32
administracyjny wydtuzenie realizacji spraw, utrudnia
Instytutu Medycyny monitorowanie obiegu dokumentacji,
Wsi zwieksza koszty archiwizacji i ogranicza
automatyzacje procesOw administracyjnych.
Brak petnego elektronicznego zarzgdzania
dokumentacja, rozproszenie danych,
czasochtonny obieg dokumentéw oraz
ograniczone mozliwosci monitorowania
procesow administracyjnych.
Personel naukowy Ograniczony dostep do zdigitalizowanych 50
Instytutu Medycyny zasoboéw i danych wykorzystywanych w
Wsi dziatalnosci naukowej i administracyjnej oraz
utrudniona wspotpraca z wykorzystaniem
narzedzi cyfrowych.
Kadra kierownicza Ograniczone mozliwosci monitorowania 35
Instytutu Medycyny przebiegu spraw i zarzgdzania procesami
Wsi administracyjnymi z wykorzystaniem
elektronicznych narzedzi raportowych oraz
workflow.
DziatIT / Koniecznos$c¢ utrzymywania rozproszonych 1
administratorzy rozwigzan oraz potrzeba zwiekszenia
systemoéw Instytutu bezpieczenstwa, dostepnosci i efektywnosci
Medycyny Wsi zarzgdzania srodowiskiem
teleinformatycznym.
Podmioty Ograniczona interoperacyjnos¢ oraz 10




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

Podmioty realizujgce | Potrzeba zapewnienia bezpiecznej, zgodnej ze | 2
zadania publiczne w | standardami i zautomatyzowanej wymiany

ochronie zdrowia danych z systemami krajowymi.

(ZUS, NFZ2)

Podmioty Potrzeba zapewnienia wiarygodnych danych |4
administracji wspierajgcych realizacje polityki zdrowotnej
rzgdowej panstwa, monitorowanie jakosci Swiadczen
(Ministerstwo oraz nadzér nad funkcjonowaniem systemu
Cyfryzacji, ochrony zdrowia.

Ministerstwo Zdrowia,
Ministerstwo Nauki i
Szkolnictwa
Wyzszego,
Ministerstwo
Finanséw)

1.2. Opis stanu obecnego

Instytut Medycyny Wsi im. Witolda Chodzki realizuje procesy medyczne, administracyjne i
naukowe z wykorzystaniem rozwinietego srodowiska teleinformatycznego utworzonego w
ramach projektu E-IMW. Srodowisko obejmuje produkcyjny system klasy HIS (KAMSOFT KS-
SOMED/KS-MEDIS), system RIS/PACS INFINITT, Repozytorium Elektronicznej Dokumentacji
Medycznej zintegrowane z systemem e-zdrowia oraz Portalem Pacjenta udostepniajgcym
wybrane e-ustugi.

W ramach dziatalnos$ci przetwarzane sg dane osobowe, dane szczegolnych kategorii dotyczgce
zdrowia, dane diagnostyczne, administracyjne, finansowe oraz dokumentacja medyczna i
administracyjna. Dane sg gromadzone i przetwarzane w systemach dziedzinowych oraz
repozytoriach dokumentow, przy zachowaniu obowigzujgcych wymagan bezpieczenstwa i
ochrony danych.

Procesy zwigzane z udzielaniem swiadczen zdrowotnych sg w znacznym stopniu prowadzone
elektronicznie, jednak czes¢ procesow administracyjnych oraz obiegu dokumentéw nadal
realizowana jest z wykorzystaniem dokumentacji papierowej i odrebnych narzedzi
informatycznych. Digitalizacja dokumentacji odbywa sie gtéwnie w sposdb reczny i nie jest w
petni zintegrowana z systemem dziedzinowym.

Srodowisko $wiadczenia e-ustug obejmuje infrastrukture sieciowa, serwerowg, pamieci
masowych, srodowiska wirtualizacyjne oraz stanowiska pracy wspierajgce realizacje procesow
biznesowych. Obecna architektura zapewnia realizacje podstawowych zadan Instytutu i
integracje z krajowymi ustugami e-zdrowia, jednak poziom digitalizacji, automatyzacji procesow
oraz interoperacyjnosci pozostaje zréznicowany i wymaga dalszego rozwoju w celu zapewnienia
petnej obstugi proceséw drogg elektroniczng.

2. EFEKTY PRZEDSIEWZIECIA

W jaki sposob przedsiewziecie realizuje Strategie Cyfryzacji Panstwa?

Przedsiewziecie realizuje cele Programu Fundusze Europejskie na Rozwdoj Cyfrowy 2021-2027,
Priorytetu Il ,Zaawansowane ustugi cyfrowe”, Dziatania FERC.02.01 ,Wysoka jakos¢ i
dostepnos¢ e-ustug publicznych”, poprzez rozwdéj nowoczesnych, interoperacyjnych e-ustug



publicznych, cyfryzacje procesow administracyjnych i medycznych, automatyzacje obiegu
informacji oraz zwiekszenie dostepnosci ustug swiadczonych drogg elektroniczng. Projekt
realizuje kluczowe zatozenia dziatania FERC 2.1, obejmujgce rozwoj ustug cyfrowych
zorientowanych na uzytkownika, interoperacyjnos¢ systemow, wykorzystanie zasady ,once only”,
automatyzacje procesow, rozwoj elektronicznego zarzgdzania dokumentacjg oraz podnoszenie
poziomu cyberbezpieczenstwa i odpornosci srodowiska swiadczenia e-ustug.

Projekt wpisuje sie w cele Strategii Centrum e-Zdrowia na lata 2023-2027 poprzez rozwgj
krajowego ekosystemu e-zdrowia, rozbudowe Elektronicznej Dokumentacji Medycznej,
wykorzystanie standardu HL7 FHIR jako docelowego modelu integracji, rozwoj elektronicznej
wymiany danych oraz zwiekszenie interoperacyjnosci systemow ochrony zdrowia. Wdrozenie
modutu Clinical Decision Support System (CDSS) stanowi dodatkowo element rozwoju
nowoczesnych narzedzi cyfrowych wspierajgcych proces udzielania swiadczen zdrowotnych
oraz poprawe jakosci i bezpieczenstwa opieki nad pacjentem.

Przedsiewziecie realizuje wymagania Krajowych Ram Interoperacyjnosci poprzez zapewnienie
interoperacyjnosci organizacyjnej, semantycznej i technicznej, wykorzystanie otwartych
standardéw komunikaciji, rozwdj integracji systeméw oraz ponowne wykorzystanie danych
zgodnie z zasadg ,once only”. Jednoczesnie projekt pozostaje zgodny z Europejskimi Ramami
Interoperacyjnosci (EIF), realizujgc zasady interoperacyjnosci, otwartosci, projektowania ustug
zorientowanych na uzytkownika oraz bezpiecznej wymiany danych pomiedzy podmiotami
publicznymi.

Projekt wspiera wdrazanie systemu EZD RP jako standardu elektronicznego zarzadzania
dokumentacjg w administracji publicznej oraz tworzy podstawy do realizacji wymagan
wynikajgcych z Europejskiej Przestrzeni Danych dotyczgcych Zdrowia (EHDS) poprzez rozwdj
interoperacyjnej Elektronicznej Dokumentacji Medycznej, wykorzystanie otwartych standardéw
wymiany danych, zwiekszenie dostepnosci danych medycznych dla uprawnionych uzytkownikéw
oraz rozwoj bezpiecznej wymiany informacji zdrowotnych.

Przedsiewziecie wspiera rowniez przygotowanie organizacji do wdrazania wymagan
wynikajgcych z dyrektywy NIS2 poprzez modernizacje infrastruktury teleinformatycznej, rozwoj
mechanizméw cyberbezpieczenstwa, zwiekszenie odpornosci srodowiska IT, rozbudowe
systemow kopii zapasowych oraz zapewnienie wysokiej dostepnosci i ciggtosci dziatania ustug
publicznych.

Projekt pozostaje zgodny z wymaganiami wynikajgcymi z ustawy o informatyzacji dziatalnosci
podmiotdw realizujgcych zadania publiczne, ustawy o systemie informacji w ochronie zdrowia,
ustawy o krajowym systemie cyberbezpieczenstwa, ustawy o doreczeniach elektronicznych,
rozporzgdzenia (UE) 2016/679 (RODO) oraz rozporzadzenia elDAS 2.0, wzmacniajgc
bezpieczenstwo cyfrowe, odpornos¢ ustug publicznych, ochrone danych, interoperacyjnosc oraz
zaufanie do ustug swiadczonych drogg elektroniczna.

Jakie inne strategie, polityki publiczne lub wymagania strategiczne
realizuje przedsiewziecie?

Przedsiewziecie realizuje cele Programu Fundusze Europejskie na Rozwdoj Cyfrowy 2021-2027,
Priorytetu Il ,Zaawansowane ustugi cyfrowe”, Dziatania FERC.02.01 ,Wysoka jakos¢ i
dostepnosé e-ustug publicznych”, poprzez rozwéj nowoczesnych, interoperacyjnych e-ustug
publicznych, cyfryzacje proceséw administracyjnych i medycznych, automatyzacje obiegu
informacji oraz zwiekszenie dostepnosci ustug swiadczonych droga elektroniczng. Projekt
realizuje kluczowe zatozenia dziatania FERC 2.1, obejmujgce rozwéj ustug cyfrowych
zorientowanych na uzytkownika, interoperacyjnosc¢ systemow, wykorzystanie zasady ,once only”,
automatyzacje procesow, rozwoj elektronicznego zarzgdzania dokumentacjg oraz podnoszenie
poziomu cyberbezpieczenstwa i odpornosci sSrodowiska swiadczenia e-ustug.

Projekt wpisuje sie w cele Strategii Centrum e-Zdrowia na lata 2023-2027 poprzez rozwoj
krajowego ekosystemu e-zdrowia, rozbudowe Elektronicznej Dokumentacji Medycznej,
wykorzystanie standardu HL7 FHIR jako docelowego modelu integracji, rozwdj elektronicznej
wymiany danych oraz zwiekszenie interoperacyjnosci systemow ochrony zdrowia. Wdrozenie



modutu Clinical Decision Support System (CDSS) stanowi dodatkowo element rozwoju
nowoczesnych narzedzi cyfrowych wspierajgcych proces udzielania swiadczen zdrowotnych
oraz poprawe jakosci i bezpieczenstwa opieki nad pacjentem.

Przedsiewziecie realizuje wymagania Krajowych Ram Interoperacyjnosci poprzez zapewnienie
interoperacyjnosci organizacyjnej, semantycznej i technicznej, wykorzystanie otwartych
standardéw komunikaciji, rozwdj integracji systeméw oraz ponowne wykorzystanie danych
zgodnie z zasadg ,once only”. Jednoczesnie projekt pozostaje zgodny z Europejskimi Ramami
Interoperacyjnosci (EIF), realizujgc zasady interoperacyjnosci, otwartosci, projektowania ustug
zorientowanych na uzytkownika oraz bezpiecznej wymiany danych pomiedzy podmiotami
publicznymi.

Projekt wspiera wdrazanie systemu EZD RP jako standardu elektronicznego zarzadzania
dokumentacjg w administracji publicznej oraz tworzy podstawy do realizacji wymagan
wynikajgcych z Europejskiej Przestrzeni Danych dotyczgcych Zdrowia (EHDS) poprzez rozwdj
interoperacyjnej Elektronicznej Dokumentacji Medycznej, wykorzystanie otwartych standardéw
wymiany danych, zwiekszenie dostepnosci danych medycznych dla uprawnionych uzytkownikéw
oraz rozwoj bezpiecznej wymiany informacji zdrowotnych.

Przedsiewziecie wspiera rowniez przygotowanie organizacji do wdrazania wymagan
wynikajgcych z dyrektywy NIS2 poprzez modernizacje infrastruktury teleinformatycznej, rozwoj
mechanizméw cyberbezpieczenstwa, zwiekszenie odpornosci srodowiska IT, rozbudowe
systemow kopii zapasowych oraz zapewnienie wysokiej dostepnosci i ciggtosci dziatania ustug
publicznych.

Projekt pozostaje zgodny z wymaganiami wynikajgcymi z ustawy o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne, ustawy o systemie informacji w ochronie zdrowia,
ustawy o krajowym systemie cyberbezpieczenstwa, ustawy o doreczeniach elektronicznych,
rozporzadzenia (UE) 2016/679 (RODO) oraz rozporzadzenia eIDAS 2.0, wzmacniajac
bezpieczenstwo cyfrowe, odpornosé ustug publicznych, ochrone danych, interoperacyjnosc oraz
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Cel -1 Rozwoj cyfrowych ustug publicznych

Cel Zwiekszenie dostepnosci, jakosci i wykorzystania ustug publicznych
strategiczny | Swiadczonych przez Instytut Medycyny Wsi poprzez rozwdj interoperacyjnych
e-ustug medycznych i administracyjnych umozliwiajgcych kompleksowg
realizacje spraw droga elektroniczna.

Dokumenty strategiczne:

Program Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027, Priorytet Il
,Zaawansowane ustugi cyfrowe”, Dziatanie FERC.02.01 ,Wysoka jakos¢ i
dostepnosé e-ustug publicznych”.

Strategia Cyfryzacji Panstwa — cel strategiczny dotyczgcy rozwoju ustug
publicznych oraz zwiekszania ich dostepnosci i jakosci.

Strategia rozwoju e-Zdrowia w Polsce na lata 2022-2027 - rozwgj
cyfrowych ustug dla pacjentéw oraz zwiekszenie dostepnosci elektronicznych
ustug ochrony zdrowia.

Korzys¢: Zwiekszenie liczby spraw realizowanych elektronicznie, poprawa jakosci
obstugi pacjentéw, wzrost wykorzystania e-ustug oraz ograniczenie
koniecznosci osobistego kontaktu z Instytutem.

KPI: « KPI 1: Liczba ustug publicznych udostepnionych on-line o stopniu
dojrzatosci co najmniej 4- transakcja

KPI 2: Uzytkownicy nowych i zmodernizowanych publicznych ustug,
produktéw i procesow cyfrowych

Wartosé « KPI1:
aktualnai — wartos¢ aktualna: 0




docelowa
KPI:

KPI 2:
— wartos¢ aktualna: 0
« KPI1:
- wartos¢ docelowa: 2
« KPI2:
- wartos¢ docelowa: 300

Metoda KPI 1 — Metoda: analiza dokumentacji projektowej oraz funkcjonalna

pomiaru KP1 | weryfikacja wdrozonych e-ustug pod katem osiagnigcia poziomu dojrzatosci
4. Zrédto danych: dokumentacja projektowa, protokoty odbioru e-ustug, raport
koncowy projektu, dokumentacja powdrozeniowa. Czestotliwosé:
jednorazowo po zakonczeniu projektu.
KPI 2 — Metoda: analiza iloSciowa danych systemowych dotyczgcych liczby
unikalnych uzytkownikéw. Zrédto danych: baza Portalu Pacjenta, logi
systemowe, raporty HIS. Czestotliwos¢: kwartalnie, z pomiarem koricowym po
zakonczeniu projektu.

Cel -2 Cyfryzacja i interoperacyjnos¢ procesow

Cel Zwiekszenie efektywnosci realizacji zadan publicznych poprzez cyfryzacije

strategiczny

proceséw administracyjnych i medycznych, rozwdj Elektronicznej
Dokumentacji Medycznej, wdrozenie EZD RP, digitalizacje dokumentacji oraz
rozwoj interoperacyjnosci systemow.
Dokumenty strategiczne:

Program Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027, Priorytet Il
,Zaawansowane ustugi cyfrowe”.
« Strategia Cyfryzacji Panstwa — obszar ,Dane i interoperacyjnosc¢”.
+ Strategia Centrum e-Zdrowia na lata 2023-2027 — rozwo;j
interoperacyjnych ustug e-zdrowia, elektronicznej dokumentacji medycznej
oraz wymiany danych.

(8
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Korzy

Skrocenie czasu realizacji procesow, ograniczenie papierowego obiegu
dokumentow, poprawa jakosci danych, automatyzacja wymiany informacji
oraz zwiekszenie efektywnosci organizacyjnej. Bardzo istotnym czynnikiem
jest tez zaktadana poprawa jakosci procesu diagnostyczno-terapeutycznego,
zwiekszenie bezpieczenstwa pacjentow, wykorzystanie danych medycznych
do wspomagania decyzji klinicznych.

KPI:

+ KPI 3: Liczba podmiotow wspartych w zakresie rozwoju ustug, produktow i
procesow cyfrowych

KPI 4: Liczba uruchomionych systemoéw teleinformatycznych w
podmiotach wykonujgcych zadania publiczne
+ KPI 5: Liczba udostepnionych ustug wewnatrzadministracyjnych (A2A)
+ KPI 6: Liczba integracji z krajowymi systemami ochrony zdrowia i
administracji publicznej

KPI 7: Liczba procesow wykorzystujgcych automatyczng wymiane danych
z wykorzystaniem interfejséw API

KPI 8: Liczba pracownikéw IT podmiotow wykonujgcych zadania publiczne
objetych wsparciem szkoleniowym
« KPI 9: Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne
niebedacych pracownikami IT objetych wsparciem szkoleniowym

Wartosé
aktualna i
docelowa
KPI:

« KPI3:
— wartosc¢ aktualna: 0
« KPI 4:
— wartos¢ aktualna: 0
+ KPI5:




— wartos¢ aktualna: 0
+ KPI 6:
— wartos¢ aktualna: 1
KPI 7:
- wartos¢ aktualna: 2
KPI 8:
— wartosc¢ aktualna: K: 0; M: 0
« KPIO9:
— wartosc¢ aktualna: K: 0; M: 0
« KPI3:
- wartos¢ docelowa: 1
- KPI 4:
- wartos¢ docelowa: 1
KPI 5:
- wartos¢ docelowa: 2
KPI 6:
- wartos$¢é docelowa: 3
« KPI7:
- wartos¢ docelowa: 8
« KPI8:
- wartos¢ docelowa: K: 2; M: 2
« KPIO9:
- wartos¢ docelowa: K: 149; M: 45

Metoda
pomiaru KPI

KPI 3 - Metoda: analiza dokumentacji projektu. Zrédto danych: umowa o
dofinansowanie, dokumentacja projektowa, raport koricowy projektu.
Czestotliwos¢: jednorazowo po zakonczeniu projektu.

KPI 4 — Metoda: analiza dokumentacji odbiorowej potwierdzajace;j
uruchomienie systemu teleinformatycznego. Zrédto danych: protokét odbioru
EZD RP, dokumentacja techniczna, dokumentacja powdrozeniowa.
Czestotliwos¢: jednorazowo po zakonczeniu projektu.

KPI 5 — Metoda: analiza dokumentacji projektowej oraz odbiorowej
udostepnionych ustug A2A. Zrédto danych: protokoty odbioru ustug,
dokumentacja integracyjna, raporty testow integracyjnych. Czestotliwosc:
jednorazowo po zakornczeniu projektu.

KPI 6 — Metoda: analiza dokumentacji integracyjnej. Zrédto danych:
dokumentacja techniczna, protokoty odbioru integracji, raporty testéw
integracyjnych. Czestotliwos¢: jednorazowo po zakornczeniu projektu.

KPI 7 — Metoda: analiza dokumentacji technicznej oraz raportéw platformy
integracyjnej. Zrédto danych: dokumentacja API, protokoty odbioru
interfejsow, logi platformy integracyjnej, raporty z testéw integracyjnych.
Czestotliwos$¢: jednorazowo po zakorczeniu projektu, z mozliwosciag
weryfikacji w okresie trwatosci.

KPI 8 - Metoda: analiza dokumentacji szkoleniowej. Zrédto danych: listy
obecnosci, rejestry uczestnikow, zaswiadczenia o ukonczeniu szkolen,
protokoty odbioru ustug szkoleniowych. Czestotliwos¢ pomiaru: po
zakonczeniu kazdego szkolenia oraz jednorazowo po zakoniczeniu realizacji
projektu.

KPI 9 — Metoda: analiza dokumentacji szkoleniowej z podziatem na ptec i
grupy uczestnikow. Zrédto danych: listy obecnosci, rejestry uczestnikéw,
zaswiadczenia o ukonczeniu szkolen, protokoty odbioru ustug szkoleniowych.
Czestotliwos¢ pomiaru: po zakonczeniu kazdego szkolenia oraz jednorazowo
po zakonczeniu realizacji projektu.




Cel -3

Bezpieczenstwo i odpornos¢ srodowiska swiadczenia e-ustug

Cel
strategiczny

Zapewnienie bezpiecznego, wysokodostepnego i odpornego srodowiska
Swiadczenia e-ustug poprzez modernizacje infrastruktury teleinformatyczne;j,
wykorzystanie Rzgdowej Chmury Obliczeniowej oraz rozwéj mechanizmoéw
cyberbezpieczenstwa.
Dokumenty strategiczne:

Program Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027, Priorytet Il
,Zaawansowane ustugi cyfrowe”.

Strategia Cyfryzacji Panstwa — obszar ,Cyberbezpieczenstwo”.

Strategia Centrum e-Zdrowia na lata 2023-2027 - rozwdj bezpiecznych i
odpornych ustug cyfrowych w ochronie zdrowia.

Korzysé: Zwiekszenie dostepnosci i ciggtosci dziatania ustug publicznych, poprawa
bezpieczenstwa informacji, zapewnienie kontroli nad danymi oraz zwiekszenie
odpornosci srodowiska teleinformatycznego.

KPI: KPI 10: liczba ustug wykorzystujgcych srodowisko Rzagdowej Chmury
Obliczeniowej

Wartos¢ 0

aktualna i 1

docelowa

KPI:

Metoda Metoda: analiza dokumentacji projektowej i konfiguracji srodowiska

pomiaru KPI teleinformatycznego. Zrédto danych: protokét odbioru srodowiska Rzgdowej

Chmury Obliczeniowej, dokumentacja techniczna, raport koricowy projektu.
Czestotliwos¢: jednorazowo po zakonczeniu projektu.

2.2. Udostepnione e-ustugi

Lp.

Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi

Pacjenta)

1 Elektroniczna obstuga pacjenta (Portal [ A2C | Pacjenci Personalizacja

A2A | Personel medyczny
Instytutu Medycyny Wsi
Personel
administracyjny
Instytutu Medycyny Wsi
Personel naukowy
Instytutu Medycyny Wsi
Kadra kierownicza
Instytutu Medycyny Wsi
DziatIT/
administratorzy
systemow Instytutu
Medycyny Wsi

(rocznie ok 1000
transakcji)

medyczne

2 Elektroniczne ptatnosci za ustugi A2C | Pacjenci Transakcja

A2A | Personel medyczny




Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

Instytutu Medycyny Wsi
Personel
administracyjny
Instytutu Medycyny Wsi
Kadra kierownicza
Instytutu Medycyny Wsi
Personel naukowy
Instytutu Medycyny Wsi
Dziat IT /
administratorzy
systemow Instytutu
Medycyny Wsi

(rocznie ok 300
transakc;ji)

Elektroniczne udostepnianie wynikéw
badan i dokumentacji medycznej

A2C
A2A

Pacjenci

Personel medyczny
Instytutu Medycyny Wsi
Personel naukowy
Instytutu Medycyny Wsi
(rocznie ok 300
transakcji)

Personalizacja

Elektroniczna obstuga spraw
administracyjnych

A2C
A2A

Pacjenci

Personel
administracyjny
Instytutu Medycyny Wsi
Kadra kierownicza
Instytutu Medycyny Wsi
Dziat IT /
administratorzy
systemow Instytutu
Medycyny Wsi

Personel naukowy
Instytutu Medycyny Wsi
Personel medyczny
Instytutu Medycyny Wsi
(rocznie ok 2000
transakgcji)

Transakcja

Elektroniczna wymiana danych z
systemami ochrony zdrowia

A2A

Podmioty administraciji
rzagdowej (Ministerstwo
Cyfryzacji, Ministerstwo
Zdrowia, Ministerstwo
Nauki i Szkolnictwa
Wyzszego, Ministerstwo
Finansow)

Podmioty realizujgce
zadania publiczne w
ochronie zdrowia (ZUS,
NF2)

Kadra kierownicza

Transakcja




Lp. Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

Instytutu Medycyny Wsi
Personel
administracyjny
Instytutu Medycyny Wsi
Personel medyczny
Instytutu Medycyny Wsi
Personel naukowy
Instytutu Medycyny Wsi
Dziat IT /
administratorzy
systemow Instytutu
Medycyny Wsi
Podmioty
wspotpracujgce (np.
ALAB, Uniwersytet
Medyczny w Lublinie,
UMCS)

(rocznie ok 50000
transakc;ji)

powiadomienia

6 Elektroniczne ustugi informacyjne i

A2A
A2C

Pacjenci

Personel medyczny
Instytutu Medycyny Wsi
Personel
administracyjny
Instytutu Medycyny Wsi
Personel naukowy
Instytutu Medycyny Wsi
Dziat IT /
administratorzy
systemow Instytutu
Medycyny Wsi

(rocznie ok 1000
transakcji)

Personalizacja

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

Rodzaj informacji/zasobow

Planowana data
udostepnienia

Szacowana liczba obiektéw
objetych digitalizacja
(udostepnianiem
informaciji)

diagnostycznych
udostepniane elektronicznie

Elektroniczna Dokumentacja | 31-12-2029 500 rekordow
Medyczna
Wyniki badan 31-12-2029 15TB




Rodzaj informacji/zasobow

Planowana data
udostepnienia

Szacowana liczba obiektéow
objetych digitalizacja
(udostepnianiem
informac;ji)

Dokumentacja medyczna
udostepniana elektronicznie
pacjentom

31-12-2029

300 rekordéw

Dokumentacja
administracyjna prowadzona
w EZD RP

31-12-2029

2000 rekordow

Zdigitalizowana
dokumentacja archiwalna
przeznaczona do
wykorzystania w dziatalnosci
Instytutu

31-12-2029

5000 rekordéw

Dane i dokumenty wymieniane
z krajowymi systemami
ochrony zdrowia i
administracji publicznej

31-12-2029

5000 rekordéw

Czy wszystkie zdigitalizowane zasoby objete przedsiewzieciem bedg udostepniane bezptatnie?

TAK/NIE

2.4. Produkty koncowe przedsiewziecia

Nazwa produktu Planowana
data
wdrozenia
Studium wykonalnosci przedsiewziecia 12-2026
Dokumentacja analityczna i projektowa 03-2027
Raport z inicjalnego testu prywatnosci 03-2027
System teleinformatyczny EZD RP 12-2029
Rozbudowa systemu teleinformatycznego Portal Pacjenta 12-2029
Modyfikacja systemu teleinformatycznego KS-MEDIS (HIS/EDM) w zakresie 12-2029
Elektronicznej Dokumentacji Medycznej, e-ustug, integracji oraz modutu
Clinical Decision Support System (CDSS)
Modyfikacja systemu teleinformatycznego RIS/PACS w zakresie 12-2029
interoperacyjnosci oraz wymiany danych
System teleinformatyczny archiwizacji i digitalizacji dokumentacji medycznej | 12-2029
(ECM/BPM)
Zdigitalizowana dokumentacja medyczna wraz z elektronicznym repozytorium | 12-2029
dokumentow
Interfejs APl zapewniajacy interoperacyjnos¢ systemow Instytutu z krajowymi | 12-2029
systemami ochrony zdrowia i administracji publiczne;j
Modyfikacja interfejsow APl systemdw KS-MEDIS, EZD RP oraz RIS/PACS 12-2029
Produkty infrastrukturalne — infrastruktura serwerowa (serwery produkcyjne, | 12-2029




Nazwa produktu Planowana
data
wdrozenia
serwery HA, serwer kopii zapasowych, platforma wirtualizaciji)
Produkty infrastrukturalne - infrastruktura pamieci masowych (macierze 12-2029
dyskowe i repozytoria danych)
Produkty infrastrukturalne — infrastruktura sieciowa (przetgczniki, urzadzenia | 12-2029
sieciowe, okablowanie, dostep do Internetu)
Produkty infrastrukturalne - infrastruktura bezpieczenstwa (systemy ochrony | 12-2029
stacji roboczych i serweréw, EDR, system kopii zapasowych, kontrola dostepu,
zabezpieczenia serwerowni, UPS, klimatyzacja, system przeciwpozarowy)
Produkty infrastrukturalne — stanowiska robocze uzytkownikéw 12-2029
Wdrozony i zaktualizowany System Zarzgdzania Bezpieczenstwem Informacji | 12-2029
(SZBI/SZCD) wraz z raportem z audytu zgodnosci z KRI
Pozytywny raport z testéw bezpieczenstwa 12-2029
Pozytywny raport z testéw wydajnosci 12-2029
Raport z badan uzytecznosci (UX) 12-2029
Materiaty szkoleniowe 12-2029
Materiaty informacyjno-promocyjne 12-2029
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiaggniecia

dokumentaciji analitycznej przedsiewziecia (studium wykonalnosci, analiza
przedwdrozeniowa, dokumentacja projektowa i OPZ)

Przeprowadzony inicjalny test prywatnosci oraz zakoriczone opracowanie |2026-12-31

przedsiewziecia oraz zawarte umowy z wykonawcami

Rozstrzygniete postepowania zakupowe na gtdéwne produkty 2027-03-31

serwerowe, pamieci masowe, infrastruktura sieciowa oraz stanowiska
robocze)

Odebrana i uruchomiona infrastruktura techniczna projektu (Srodowisko 2027-08-31

elektronicznym obiegiem dokumentéw oraz przeszkolonymi
uzytkownikami

Uruchomiony produkcyjnie system teleinformatyczny EZD RP wraz z 2028-03-31

Zakonczona digitalizacja dokumentacji papierowej 2028-07-31

dokumentacji medycznej (ECM/BPM)

Uruchomiony system teleinformatyczny archiwizaciji i digitalizacji 2028-08-31

teleinformatycznych z krajowymi systemami ochrony zdrowia i
administracji publicznej

Uruchomione interfejsy APl zapewniajgce interoperacyjnosc¢ systemow 2029-03-31

Uruchomione produkcyjnie ustugi publiczne A2C i A2A za posrednictwem | 2029-05-31




projektu oraz zakonczona rzeczowa realizacja przedsiewziecia

Kamienie milowe Planowany
termin
osiagniecia

Portalu Pacjenta oraz platform integracyjnych
Przeprowadzony weryfikacyjny test prywatnosci oraz potwierdzona 2029-05-31
zgodnos¢ przetwarzania danych osobowych z wymaganiami RODO
Wdrozony i zaktualizowany System Zarzgdzania Bezpieczernstwem 2029-07-31
Informacji (SZBI/SZCD) wraz z pozytywnym wynikiem audytu zgodno$ci z
KRI
Uzyskany pozytywny wynik testéw bezpieczenstwa 2029-08-31
Uzyskany pozytywny wynik testow wydajnosci 2029-09-30
Odebrane i uruchomione produkcyjnie zmodyfikowane systemy 2029-11-30
teleinformatyczne KS-MEDIS (HIS/EDM wraz z modutem Clinical Decision
Support System — CDSS) oraz RIS/PACS
Uzyskany pozytywny wynik badan UX, odebrane wszystkie produkty 2029-12-31

4. KOSZTY

4.1. Koszty ogdlne przedsiewziecia wraz ze sposobem

finansowania

Catkowity koszt Netto 15 378 085,01 zt
przedsiewziecia Brutto 18 915 044,55 zt
(netto oraz brutto),

w tym

Procent 79,71%

dofinansowania ze
srodkow UE (brutto)

Procent 0%
dofinansowania ze
srodkéw z innych
zrodet
zagranicznych
(brutto)

Procent srodkow z [ 20,29%
budzetu paninstwa

(brutto)

Podziat catkowitego | 2027 Netto 4 029 751,67 zt

kosztu Brutto 4 956 594,55 zt

przedsiewzigciana |2028 Netto 5916 666,67 zt

poszczegodlna lata Brutto 7 277 500,00 zt

(netto oraz brutto) [5029 [ Netto 5431 666,67 zt
Brutto 6 680 950,00 zt




4.2. Wykaz poszczegolnych pozycji kosztowych

Nazwa pozycji kosztowe;j Przewidywany Uzasadnienie pozycji
koszt brutto kosztowej (przeznaczenie)
Oprogramowanie |+ System 11 591 704,50 zt | Zakup, rozbudowa i wdrozenie

teleinformatyczny systeméw teleinformatycznych,

EZD RP (wdrozenie, modutéw funkcjonalnych, licenc;ji

konfiguracja, oraz interfejsow API

stowniki, role i stanowigcych produkty

szablony) przedsiewziecia. Pozycja

* System umozliwia uruchomienie nowych

archiwizacji i e-ustug, prowadzenie

digitalizaciji Elektronicznej Dokumentaciji

dokumentaciji Medycznej, cyfryzacje proceséw

medycznej (ECM/ oraz zapewnienie

BPM) interoperacyjnosci z krajowymi

* Platforma systemami ochrony zdrowia i

elektronicznych administracji publicznej

zasobow dla czesci

naukowej

* Modyfikacja
systemu KS-MEDIS
(HIS/EDM) w
zakresie EDM, e-
ustug i CDSS

* Rozbudowa
systemu RIS/PACS
(DICOMweb, FHIR)
* Rozbudowa
Portalu Pacjenta
(wyniki badan,
dokumentacja
medyczna, e-
ptatnosci, e-
zamowienia, ustugi
komercyjne)

* Integracja KS-
MEDIS zEZD RP i
ECM/BPM

* Rozbudowa
API.MED, APLERP,
API| B2B oraz
interfejsow FHIR

* Integracja HIS-
RIS oparta o FHIR
- Konwersja licencji
KAMSOFT OPEN

+ Zakup modutu
CDSS

* Oracle Standard
Edition

* Microsoft Office




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Home & Business

« Windows Server
Datacenter,
Windows CAL, RDS
CAL

Infrastruktura

+ Serwery
produkcyjne HA

- Serwery
systemow
digitalizaciji
dokumentacji

« Serwer Oracle
EDM

- Serwer kopii
zapasowych

* Macierze
dyskowe

* Repozytoria NAS
wraz z dyskami

* Przetgczniki
sieciowe CORE i
dostepowe

* Licencje
zarzadzania siecig
Extreme Networks
* Okablowanie
strukturalne i
Swiattowodowe

* Instalacja i
konfiguracja
infrastruktury

- Stacje robocze
All-in-One

* Notebooki

* Telefony IP DECT
* Urzadzenia
wysokowydajne do
digitalizacji
dokumentaciji

* Urzadzenia
wielofunkcyjne

5016 555,00 zt

Modernizacja infrastruktury
teleinformatycznej i Srodowiska
przetwarzania danych
zapewniajgca odpowiednia
wydajnosé, wysoka dostepnosc¢
oraz warunki techniczne do
Swiadczenia e-ustug,
prowadzenia EDM i digitalizacji
dokumentaciji

Koszty UX i grafiki

* Badania
uzytecznosci (UX)
* Raport z badan
UX

61 500,00 zt

Przeprowadzenie badan
uzytecznosci nowych e-ustug
oraz opracowanie raportu UX
potwierdzajgcego spetnienie
wymagan w zakresie ergonomii,
dostepnosci i jakosci interfejsow
uzytkownika

Bezpieczenstwo

+ Wdrozenie i
aktualizacja SZBI/

606 310,05 zt

Zapewnienie bezpieczenstwa
przetwarzania danych, zgodnosci




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

SZCD

* Audyt zgodnosci z
KRI

* Testy
bezpieczenstwa i
testy penetracyjne
+ System
przeciwpozarowy
serwerowni

* Monitoring
srodowiskowy

+ Kontrola dostepu
do serwerowni

* Klimatyzacja

z Krajowymi Ramami
Interoperacyjnosci oraz ochrony
infrastruktury teleinformatyczne;j i
ciggtosci Swiadczenia e-ustug

serwerowni
Wydajnos¢ * Licencje 218 325,00 zt Zapewnienie odpowiedniej
rozwigzan zarzgdzania wydajnosci, skalowalnosci i
infrastrukturg wysokiej dostepnosci srodowiska
Extreme Networks teleinformatycznego
« Zwiekszenie obstugujgcego e-ustugi i
przepustowosci integracje systemow
tgcza
internetowego
Szkolenia « Szkolenia 393 600,00 zt Przygotowanie administratoréw i
uzytkownikéw EZD uzytkownikow do efektywnego
RP wykorzystania wdrozonych
« Szkolenia systemow oraz zapewnienie
administratoréw prawidtowej eksploatacji nowych
systemow rozwigzan.
+ Szkolenia z
wdrazanych
rozwigzan
teleinformatycznyc
h
* Dokumentacja
powykonawcza
Dziatania * Materiaty 498 150,00 zt Realizacja obowigzkdéw
informacyjno- informacyjno- informacyjnych i promocyjnych
promocyjne promocyjne wynikajacych z Programu
 Oznakowanie Fundusze Europejskie na Rozwoj
projektu Cyfrowy 2021-2027.
* Dziatania
promocyjne
Koszty + Zarzadzanie 528 900,00 zt Zapewnienie przygotowania,
zarzadzania i projektem zarzgdzania, monitorowania,
wsparcia (w tym « Studium dokumentowania i rozliczenia

wynagrodzenia
personelu
wspomagajgcego)

wykonalnosci
przedsiewziecia
* Dokumentacja

przedsiewziecia oraz
opracowania dokumentaciji
niezbednej do jego realizacji




Nazwa pozycji kosztowej Przewidywany

koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

analityczna i
przedwdrozeniowa
* Raport z
inicjalnego testu
prywatnosci

zgodnie z wymaganiami FERC.

4.3. Koszty ogdélne utrzymania wraz ze sposobem finansowania
(okres 5 lat)

Catkowity koszt 515027,82 zt Zroédto finansowania
utrzymania
trwatosci
przedsiewziecia
(brutto)
Podziat catkowitego | 2030 |91 000,00 zt (brutto) krajowe $rodki
kosztu utrzymania (73 983,74 zt netto) publiczne - budzet
trwatosci panstwa
przedsiewzieciana |2031 96 642,00 zt (brutto) krajowe srodki
poszczegodlna lata (78 570,73 zt netto) publiczne - budzet
(netto oraz brutto) paristwa
2032 102 633,80 zt (brutto) krajowe Srodki
(83 442,12 zt netto) publiczne - budzet
panstwa
2033 | 108 997,10 zt (brutto) krajowe $rodki
(88 615,53 zt netto) publiczne - budzet
panstwa
2034 | 115754,92 zt (brutto) krajowe srodki
(94 109,69 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku
przedsiewziecia wspotfinansowanego — wktad krajowy z
budzetu paniistwa) oraz koszty utrzymania przedsiewziecia:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

koniecznosci wystepowania o dodatkowe srodki z budzetu panstwa

5. GLOWNE RYZYKA

5.1. Ryzyka wptywajace na realizacje przedsiewziecia



Nazwa ryzyka Sita Prawdopo- Sposéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
Opoznienie Duza Srednie Przygotowanie kompletnej dokumentaciji
postepowan zakupowej, etapowanie postepowan,
zakupowych oraz monitoring harmonogramu oraz biezgca
zawarcia umow z analiza ryzyk projektowych.
wykonawcami
Trudnosci Duza Srednie Projektowanie integracji zgodnie z
integracyjne z otwartymi standardami (HL7, FHIR,
systemami DICOM, API), prowadzenie testéw
funkcjonujgcymi w integracyjnych oraz Scista wspotpraca z
Instytucie oraz dostawcami systemow.
systemami
krajowymi (m.in.
System e-zdrowia,
e-Doreczenia)
Wydtuzenie Srednia Srednie Etapowa migracja danych, walidacja
migracji danych jakosci danych, pilotaz procesu
oraz digitalizacji digitalizacji oraz biezgcy monitoring
dokumentaciji postepu prac.
Niedostepno$é lub | Srednia Niskie Projektowanie rozwigzan zgodnie z
ograniczenie wymaganiami ciggtosci dziatania,
ustug stosowanie mechanizmoéw redundanciji
zewnetrznych oraz procedur awaryjnych.
wykorzystywanych
przez projekt
Wzrost zagrozen | Duza Srednie Stosowanie wymagan SZBI, analiza
cyberbezpieczens ryzyka, testy bezpieczenstwa,
twa w trakcie monitorowanie podatnosci oraz
realizacji projektu wdrazanie mechanizmoéw ochrony
zgodnych z KSC i NIS2.

Niski poziom Srednia Srednie Realizacja szkolen, wsparcie

gotowosci
organizacyjnej
uzytkownikoéw do
nowych rozwigzan

uzytkownikéw, komunikacja zmian oraz
stopniowe wdrazanie nowych
funkcjonalnosci.

5.2. Ryzyka wptywajace na utrzymanie efektéw

Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
Wzrost zagrozen | Duza Srednie Ciaggte monitorowanie bezpieczenstwa,

cyberbezpieczens
twa po

aktualizacja systemow, zarzadzanie
podatnosciami, testy bezpieczenstwa




Nazwa ryzyka Sita Prawdopo- Sposéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka

zakonczeniu oraz rozwoj SZBI.
projektu
Utrata Duza Niskie Wykorzystanie Rzagdowej Chmury
dostepnosci ustug Obliczeniowej NASK, redundancja
cyfrowych infrastruktury, kopie zapasowe oraz
wskutek awarii procedury odtworzeniowe.
infrastruktury
Zmiany przepiséw | Srednia Srednie Staty monitoring zmian legislacyjnych
prawa oraz dostosowywanie systemow i
dotyczacych procedur organizacyjnych.
ochrony zdrowia i
cyfryzaciji
Ograniczenie Srednia Niskie Dziatania informacyjne, rozwoj

wykorzystania
nowych e-ustug
przez
uzytkownikow

funkcjonalnosci zgodnie z potrzebami
uzytkownikow, monitoring wykorzystania
ustug oraz analiza opinii uzytkownikéw.

Utrata Srednia Srednie Utrzymanie integracji zgodnie z
interoperacyjnosci obowigzujgcymi standardami,

wskutek zmian w aktualizacja interfejséw API oraz biezaca
systemach wspotpraca z dostawcami systemow
zewnetrznych krajowych.

Niewystarczajace | Srednia Srednie Szkolenia administratoréw,
kompetencji do dokumentacja powdrozeniowa, umowy
utrzymania serwisowe oraz rozwoj kompetenciji
srodowiska zespotu IT.

teleinformatyczne

go

6. OTOCZENIE PRAWNE

Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga [ zmian legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)
1 Ustawa o informatyzaciji dziatalnosci FAK/NIE
podmiotdéw realizujgcych zadania publiczne
2 | Ustawa o systemie informacji w ochronie FAK/NIE
zdrowia
3 | Ustawa o prawach pacjenta i Rzeczniku Praw | FAK/NIE
Pacjenta
4 | Ustawa o krajowym systemie FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zzmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

cyberbezpieczenstwa

Ustawa o doreczeniach elektronicznych

FAK/NIE

rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osdéb fizycznych w
zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych)

FAK/NIE

rozporzgdzenie Rady Ministréw w sprawie
Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych

FAK/NIE

Ustawa o ochronie baz danych

FAK/NIE

Ustawa o otwartych danych i ponownym
wykorzystywaniu informaciji sektora
publicznego

FAK/NIE

10

Ustawa o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych
podmiotéw publicznych

FAK/NIE

11

Ustawa o wspieraniu rozwoju ustug i sieci
telekomunikacyjnych

FAK/NIE

12

Ustawa o ustugach zaufania oraz identyfikacji
elektronicznej

FAK/NIE

13

Ustawa o ochronie informacji niejawnych

FAK/NIE

14

rozporzadzenie Prezesa Rady Ministréow w
sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego

FAK/NIE

15

rozporzadzenie Prezesa Rady Ministréw w
sprawie sporzgdzania pism w formie
dokumentow elektronicznych, doreczania
dokumentow elektronicznych oraz
udostepniania formularzy, wzordéw i kopii
dokumentow elektronicznych

FAK/NIE

16

rozporzgdzenie Ministra Cyfryzacji w sprawie
profilu zaufanego i podpisu zaufanego

FAK/NIE

17

rozporzgdzenie Ministra Cyfryzacji w sprawie
szczegotowych warunkéw organizacyjnych i
technicznych, ktére powinien spetnia¢ system
teleinformatyczny stuzacy do uwierzytelniania
uzytkownikow

FAK/NIE




7. ARCHITEKTURA
7.1. Widok kooperac;ji aplikaciji
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Lista systemow wykorzystywanych w przedsiewzieciu

gromadzenie,
przechowywanie,
przetwarzanie,
udostepnianie oraz
wymiane danych

Lp. Nazwa Gestor Opis systemu Status Krotki opis
systemu systemu ewentualnej
zmiany
1 CRD Ministerst | Centralny Rejestr Danych | Planowany
WO Medycznych (CRD) to
Zdrowia system wspierajacy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

medycznych zgodnie z
ustawg o systemie
informacji w ochronie
zdrowia. Celem
utworzenia systemu jest
zapewnienie
gromadzenia,
przechowywania,
udostepniania oraz
wymiany danych
medycznych pomiedzy
uczestnikami systemu
ochrony zdrowia, w tym
prowadzenie centralnych
repozytoriow danych
medycznych. W systemie
prowadzone sg centralne
repozytoria (rejestry)
danych medycznych
obejmujace
dokumentacje medyczng,
repozytorium
tymczasowe danych
obrazowych oraz
dokumentacje medyczna
podmiotéw wykonujgcych
dziatalnosc¢ lecznicza
zakonczonych
dziatalnos¢. Gtowne grupy
funkcjonalnos$ci obejmuja:
* gromadzenie i
przechowywanie
dokumentacji medycznej
oraz danych obrazowych;
* wyszukiwanie,
udostepnianie i wymiane
danych medycznych; -
obstuge komunikacji z
systemami zewnetrznymi;
* zarzadzanie centralnymi
repozytoriami danych
medycznych. System
integruje sie z Systemem
gromadzenia danych
medycznych, systemami
Elektronicznej
Dokumentacji Medycznej
oraz systemami
podmiotéw wykonujgcych
dziatalnos¢ lecznicza.




dokumentacji medycznej
pacjentom i uprawnionym
podmiotom. W systemie
prowadzony jest rejestr
Elektronicznej
Dokumentacji Medycznej
zawierajgcy informacje o
istnieniu dokumentow
medycznych oraz ich
lokalizacji w
zewnetrznych
repozytoriach
dokumentow
wykorzystywanych przez
podmioty wykonujgce
dziatalnosc¢ lecznicza
(indeksy EDM). Gtéwne
grupy funkcjonalnosci
obejmuja: * rejestrowanie
indekséw EDM,; «
wyszukiwanie
dokumentacji medyczne;j;
* udostepnianie
dokumentacji medycznej;
* obstuge wymiany
dokumentacji medyczne;;
« zarzadzanie
komunikacjg z systemami
zewnetrznymi. System

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
2 |EDM Ministerst | Elektroniczna Modyfikowany | Rozbudowa
wo Dokumentacja Medyczna funkcjonalnosc
Zdrowia (EDM) to system i wymiany
wspierajgcy tworzenie, Elektronicznej
rejestrowanie, Dokumentacji
przetwarzanie, Medycznej o
przechowywanie oraz obstuge
udostepnianie dokumentaciji
elektronicznej obrazowej,
dokumentacji medycznej rozszerzenie
zgodnie z ustawg o zakresu
systemie informacji w indeksowania
ochronie zdrowia. Celem dokumentow
utworzenia systemu jest medycznych
zapewnienie wymiany oraz integracje
elektronicznej z Lokalnym
dokumentacji medycznej EDM, CRD i
pomiedzy podmiotami systemami
wykonujgcymi dziatalnosc¢ teleinformatyc
leczniczg oraz znymi
udostepnianie Instytutu z

wykorzystanie
m standardéw
HL7 CDA i HL7
FHIR.




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

integruje sie z Systemem
gromadzenia danych
medycznych oraz
systemami Elektroniczne;j
Dokumentacji Medycznej
podmiotéw wykonujgcych
dziatalnos¢ lecznicza.

e-Doreczenia

Ministerst
WO
Cyfryzaciji

Krajowy System Doreczen
Elektronicznych (e-
Doreczenia) to system
wspierajgcy bezpieczne
doreczanie dokumentow
elektronicznych pomiedzy
podmiotami publicznymi,
obywatelami i
przedsiebiorcami. Celem
utworzenia systemu jest
zapewnienie doreczen
elektronicznych
wywotujgcych skutki
prawne rownowazne
przesytce poleconej za
potwierdzeniem odbioru.
W systemie prowadzona
jest Baza Adreséw
Elektronicznych
stanowigca rejestr
publiczny adreséw do
doreczen elektronicznych.
Gtowne grupy
funkcjonalnosci obejmuija:
* wysytanie dokumentow
elektronicznych; « odbiér
dokumentow; « obstuge
potwierdzen doreczen; -
zarzadzanie skrzynkami
doreczen; « obstuge
komunikacji z systemami
zewnetrznymi. System
integruje sie z krajowymi
systemami administracji
publicznej, w
szczegolnosci z
systemami EZD oraz
Weztem Krajowym.

Modyfikowany

Rozbudowa
funkcjonalnosc
[
integracyjnych
umozliwiajgcyc
h obstuge
elektronicznej
korespondencji
z systemem
EZD RP,
automatyczna
wysytke i
odbiér
dokumentow
oraz obstuge
urzedowych
potwierdzen
doreczenia.

EZD RP IMW

Instytut
Medycyny
Wsi

Elektroniczne Zarzgdzanie
Dokumentacjg (EZD RP
IMW) to system
wspierajgcy elektroniczne

Planowany




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

zarzadzanie
dokumentacjg oraz
realizacje proceséw
kancelaryjnych i
administracyjnych. Celem
utworzenia systemu jest
zapewnienie prowadzenia
spraw, obstugi
korespondenciji,
elektronicznego obiegu
dokumentow oraz
archiwizacji
dokumentaciji. W systemie
nie sg prowadzone
rejestry publiczne. Gtéwne
grupy funkcjonalnosci
obejmuja: * kancelarie i
rejestracje
korespondenciji; * obieg
dokumentow i spraw; *
obstuge dekretac;ji i
akceptacji dokumentow; *
archiwum dokumentow; ¢
obstuge e-Doreczen; +
zarzadzanie
uprawnieniami
uzytkownikow. System
integruje sie z e-
Doreczeniami, Weztem
Krajowym, Portalem
Pacjenta oraz systemami
teleinformatycznymi
funkcjonujgcymi w
Instytucie Medycyny Wsi.

HIS IMW

Instytut
Medycyny
Wsi

Elektroniczne Zarzadzanie
Dokumentacjg (EZD RP
IMW) to system
wspierajgcy elektroniczne
zarzadzanie
dokumentacjg oraz
realizacje procesow
kancelaryjnych i
administracyjnych. Celem
utworzenia systemu jest
zapewnienie prowadzenia
spraw, obstugi
korespondencji,
elektronicznego obiegu
dokumentow oraz

Modyfikowany

Rozbudowa
systemu o
modut Clinical
Decision
Support
System
(CDSS),
rozbudowe
funkcjonalnosc
[
Elektronicznej
Dokumentacji
Medycznej,
moduty
integracyjne




wynikow badan
uprawnionym
uzytkownikomi
systemom
teleinformatycznym. W
systemie prowadzone sg
rejestry badan
laboratoryjnych, zlecen,
wynikoéw badan oraz

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
archiwizacji oparte na
dokumentacji. W systemie standardzie
nie sg prowadzone HL7 FHIR,
rejestry publiczne. Gtéwne integracje z
grupy funkcjonalnosci EZD RP,
obejmuja: « kancelarie i Portalem
rejestracje Pacjenta,
korespondenciji; * obieg Platforma
dokumentow i spraw; ¢ Ustug
obstuge dekretaciji i Inteligentnych
akceptacji dokumentow; ¢ oraz
archiwum dokumentow; - krajowymi
obstuge e-Doreczen; * systemami
zarzadzanie ochrony
uprawnieniami zdrowia.
uzytkownikéw. System
integruje sie z e-
Doreczeniami, Weztem
Krajowym, Portalem
Pacjenta oraz systemami
teleinformatycznymi
funkcjonujgcymi w
Instytucie Medycyny Wsi.

6 |LISIMW Kamsoft Laboratoryjny System Modyfikowany | Rozbudowa
Informatyczny modutéw
(Laboratory Information diagnostyki
System - LIS IMW) to laboratoryjnej
system wspierajacy o]
realizacje procesow automatyczna
diagnostyki laboratoryjnej wymiane
oraz zarzgdzanie danych z HIS,
laboratoryjna Portalem
dokumentacjg medyczna. Pacjenta oraz
Celem utworzenia Systemem
systemu jest zapewnienie gromadzenia
elektronicznej obstugi danych
zlecen laboratoryjnych, medycznych,
wykonywania badan, udostepnianie
opracowywania wynikow wynikow
oraz udostepniania badan drogg

elektroniczna
oraz interfejsy
API zgodne ze
standardem
HL7 FHIR.




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

danych diagnostycznych
niezbednych do realizacji
Swiadczen zdrowotnych.
Rejestry te nie stanowig
rejestrow publicznych.
Gtowne grupy
funkcjonalnosci obejmuija:
* obstuge zlecen
laboratoryjnych; *
rejestracje i realizacje
badan; « opracowywanie i
autoryzacje wynikow; ¢
udostepnianie wynikow
badan; - obstuge
komunikacji z systemami
zewnetrznymi. System
integruje sie z HIS,
Lokalnym EDM, Portalem
Pacjenta, Systemem
gromadzenia danych
medycznych oraz innymi
krajowymi systemami
ochrony zdrowia.

Lokalny EDM
IMW

Instytut
Medycyny
Wsi

Lokalna Elektroniczna
Dokumentacja Medyczna
(Lokalny EDM IMW) to
system wspierajacy
przechowywanie,
przetwarzanie oraz
udostepnianie
elektronicznej
dokumentacji medycznej
wytworzonej przez
Instytut Medycyny Wsi lub
przekazanej przez
pacjenta. Celem
utworzenia systemu jest
zapewnienie
bezpiecznego
przechowywania
dokumentacji medycznej
oraz udostepniania jej
uprawnionym
uzytkownikom i
systemom
teleinformatycznym. W
systemie prowadzone jest
lokalne repozytorium
Elektronicznej

Modyfikowany

Rozbudowa
lokalnego
repozytorium
Elektronicznej
Dokumentacji
Medycznej o
funkcjonalnosc
i archiwizacji
dokumentac;ji
elektronicznej,
obstuge
dokumentac;ji
obrazowej,
integracje z
CRD oraz
wymiane
danych
zgodnie ze
standardami
HL7 CDA i HL7
FHIR.




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

Dokumentacji Medycznej
obejmujace
dokumentacje medyczna
pacjentow. Gtéwne grupy
funkcjonalnosci obejmuija:
* przechowywanie
dokumentacji medyczne;;
* wyszukiwanie
dokumentow; *
udostepnianie
dokumentacji medyczne;j;
+ zarzadzanie lokalnym
repozytorium
dokumentow; « obstuge
wymiany dokumentaciji
medycznej. System
integruje sie z HIS, RIS/
PACS, LIS, Systemem
gromadzenia danych
medycznych,
Elektroniczng
Dokumentacjg Medyczng
oraz Portalem Pacjenta.

PeP

Ministerst
WO
Cyfryzaciji

System Polskie
ePtatnosci (PeP) to
system wspierajgcy
realizacje ptatnosci
elektronicznych za ustugi
Swiadczone przez
podmioty publiczne i
prywatne. Celem
utworzenia systemu jest
zapewnienie bezpiecznej
autoryzacji, realizacji i
rozliczania transakcji
ptatniczych
wykonywanych droga
elektroniczng. W systemie
nie sg prowadzone
rejestry publiczne. Gtéwne
grupy funkcjonalnosci
obejmuja: « obstuge
ptatnosci elektronicznych;
* autoryzacje transakcji; *
rozliczanie ptatnosci;
przekazywanie informaciji
o statusie transakcji; *
obstuge komunikacji z
systemami zewnetrznymi.

Planowany




ptatnosci elektronicznych
za ustugi; * sktadanie i
obstuge wnioskéw
elektronicznych; -
prezentacje informacji o
Swiadczeniach
zdrowotnych; ¢
komunikacje z pacjentem.
System integruje sie z
HIS, Lokalnym EDM, RIS/
PACS, LIS, EZD RP,
Systemem gromadzenia
danych medycznych,
Polskimi ePtatnosciami

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
System integruje sie z
portalami ustug
elektronicznych oraz
systemami
sprzedazowymi za
posrednictwem
interfejsow API.
9 Portal Ministerst | Portal Pacjenta (PP) to Modyfikowany | Rozbudowa
Pacjenta PP WO system wspierajgcy systemu o
Cyfryzacji | elektroniczng obstuge modut
pacjentow oraz elektronicznyc
udostepnianie cyfrowych h ptatnosci,
ustug publicznych modut
swiadczonych przez udostepniania
Instytut Medycyny Wsi. wynikow
Celem utworzenia badan
systemu jest zapewnienie laboratoryjnych
pacjentom i obrazowych,
elektronicznego dostepu modut
do ustug medycznych i udostepniania
administracyjnych oraz dokumentaciji
umozliwienie realizacji medycznej,
spraw droga modut ustug
elektroniczng. W systemie komercyjnych,
nie sg prowadzone modut
rejestry publiczne. Gtéwne elektronicznyc
grupy funkcjonalnosci h wnioskow
obejmuja: * oraz integracje
uwierzytelnianie z HIS, EZD RP,
uzytkownikow; ¢ Polskimi
elektroniczng rejestracje i ePtatnosciami
obstuge wizyt; i krajowymi
udostepnianie wynikow systemami
badan i dokumentacji ochrony
medycznej; * obstuge zdrowia.




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

(PeP) oraz krajowymi
systemami ochrony
zdrowia.

10

PUI

Ministerst
WO
Zdrowia

Platforma Ustug
Inteligentnych (PUI) to
system wspierajacy
analize danych
medycznych oraz
wspomaganie procesow
diagnostycznych z
wykorzystaniem
algorytméw analitycznych
i sztucznej inteligenciji.
Celem utworzenia
systemu jest wspieranie
personelu medycznego w
analizie danych
diagnostycznych oraz
usprawnienie procesow
podejmowania decyzji
klinicznych. W systemie
nie sg prowadzone
rejestry publiczne. Gtéwne
grupy funkcjonalnosci
obejmuja: « analize
danych medycznych i
obrazowych; -
wspomaganie opisu
badan diagnostycznych; *
generowanie wynikow
analiz; - udostepnianie
wynikéw analiz systemom
medycznym; ¢
komunikacje z systemami
zewnetrznymi. System
integruje sie z RIS/PACS,
Systemem gromadzenia
danych medycznych oraz
systemami
teleinformatycznymi
podmiotéw wykonujgcych
dziatalnosc lecznicza.

Planowany

11

RIS/ PACS
IMW

Kamsoft/
Infinit

Radiologiczny System
Informatyczny oraz
System Archiwizacji i
Komunikacji Obrazéw
Medycznych (Radiology
Information System /
Picture Archiving and

Modyfikowany

Rozbudowa
systemu o
obstuge
standardu
DICOMweb
(WADO-RS,
QIDO-RS,




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
Communication System — STOW-RS),
RIS/PACS IMW) to system rozbudowe
wspierajacy realizacje repozytorium
procesow diagnostyki obrazéw
obrazowej oraz medycznych,
zarzgdzanie obrazowa integracje z
dokumentacjg medyczna. Platforma
Celem utworzenia Ustug
systemu jest zapewnienie Inteligentnych,
obstugi badan diagnostyki CRD oraz
obrazowej, archiwizacji rozwoj
obrazéw medycznych interfejsow
oraz udostepniania badan wymiany
i opiséw uprawnionym danych
uzytkownikom oraz diagnostyczny
systemom ch
teleinformatycznym. W
systemie prowadzone jest
repozytorium obrazow
medycznych oraz opiséw
badan diagnostycznych.
Gtowne grupy
funkcjonalnosci obejmuija:
* rejestracje i obstuge
zlecen badan
obrazowych; * planowanie
i realizacje badan; -
archiwizacje obrazow
medycznych; ¢
udostepnianie obrazéw i
opiséw badan; < obstuge
komunikacji zgodnej ze
standardami DICOM i
DICOMweb; * wymiane
danych z systemami
zewnetrznymi. System
integruje sie z HIS,
Lokalnym EDM,
Systemem gromadzenia
danych medycznych,
Platformg Ustug
Inteligentnych oraz
systemami
teleinformatycznymi
podmiotéw wykonujgcych
dziatalnos¢ lecznicza.
12 [SGS Ministerst | System gromadzenia Modyfikowany | Rozbudowa
wo zdarzen medycznych funkcjonalnosc
Zdrowia (SGS) to system i rejestrowania




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
wspierajgcy gromadzenie, i
przetwarzanie i udostepniania
udostepnianie informacji zdarzen
o zdarzeniach medycznych
medycznych zgodnie z oraz integracji
ustawg o systemie Z systemami
informacji w ochronie Elektronicznej
zdrowia. Celem Dokumentacji
utworzenia systemu jest Medycznej i
zapewnienie systemami
rejestrowania i podmiotéw
udostepniania danych o wykonujgcych
udzielonych dziatalnos¢
swiadczeniach leczniczg z
zdrowotnych oraz wykorzystanie
wymiany informacji m standardow
pomiedzy podmiotami interoperacyjno
wykonujgcymi dziatalnosc¢ Sci.
leczniczg i krajowymi
systemami ochrony
zdrowia. W systemie
prowadzony jest rejestr
zdarzen medycznych
obejmujacy informacje o
udzielonych
Swiadczeniach
zdrowotnych. Gtéwne
grupy funkcjonalnosci
obejmuja: * rejestrowanie
zdarzen medycznych; ¢
udostepnianie informaciji
o zdarzeniach; * obstuge
wymiany danych; -
zarzadzanie komunikacja
z systemami
zewnetrznymi. System
integruje sie z Systemem
gromadzenia danych
medycznych, systemami
Elektronicznej
Dokumentacji Medycznej
oraz systemami
podmiotéw wykonujgcych
dziatalnos¢ lecznicza.
13 | SGZ Ministerst | System gromadzenia Modyfikowany | Rozbudowa
WO zlecen (SGZ) to system funkcjonalnosc
Zdrowia wspierajacy rejestrowanie, i obstugi

przetwarzanie oraz
udostepnianie informacji

elektronicznyc
h zlecen oraz




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
o zleceniach zwigzanych wymiany
z realizacjg swiadczen danych z
zdrowotnych zgodnie z systemami
ustawg o systemie podmiotéw
informacji w ochronie wykonujgcych
zdrowia. Celem dziatalnos¢
utworzenia systemu jest leczniczg i
zapewnienie krajowymi
elektronicznej obstugi systemami
zlecen oraz wymiany ochrony
informacji pomiedzy zdrowia, z
uczestnikami systemu wykorzystanie
ochrony zdrowia. W m
systemie prowadzony jest standardowych
rejestr zlecen obejmujacy interfejsow
informacje o komunikacyjny
wystawionych i ch.
realizowanych zleceniach.
Gtowne grupy
funkcjonalnosci obejmuja:
* rejestrowanie zlecen; -
obstuge realizacji zlecen; -
udostepnianie informacji
o zleceniach; « obstuge
wymiany danych z
systemami zewnetrznymi.
System integruje sie z
Systemem gromadzenia
danych medycznych oraz
systemami
teleinformatycznymi
podmiotéw wykonujgcych
dziatalnos¢ lecznicza.
14 | Wezet Krajowy | Ministerst | Wezet Krajowy Istniejgcy
wo Identyfikacji
Cyfryzacji | Elektronicznej (Wezet

Krajowy) to system
wspierajacy
uwierzytelnianie
uzytkownikéw oraz
przekazywanie informaciji
o tozsamosci w
elektronicznych ustugach
publicznych. Celem
utworzenia systemu jest
zapewnienie
bezpiecznego
uwierzytelniania
uzytkownikéw oraz




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

jednolitego mechanizmu
logowania do systemow
administracji publiczne;.
W systemie nie sg
prowadzone rejestry
publiczne. Gtéwne grupy
funkcjonalnosci obejmuija:
* uwierzytelnianie
uzytkownikow; ¢
przekazywanie danych
identyfikacyjnych; ¢
obstuge mechanizméw
logowania; * zarzagdzanie
komunikacjg z systemami
korzystajgcymi z ustug
identyfikacji
elektronicznej. System
integruje sie z krajowymi
systemami administracji
publicznej
wykorzystujgcymi
mechanizmy identyfikacji
elektronicznej, w tym z
Portalem Pacjenta, EZD
RP oraz innymi
systemami
teleinformatycznymi.

Lista przeptywéw

Lp.

System
zrodtowy

System
docelowy

Zakres Sposob

wymienianych
danych

wymiany
danych

Typ
modyfikacji

Typ
interfejsu

Lokalny
EDM IMW

CRD

Dokumentacja
medyczna, w
tym dane
obrazowe,
przekazywana
do centralnego
repozytorium

Tryb odwotan
bezposrednich
(813 ust. 2
KRI)

Realizowalny
inng metoda

DICOMweb,
REST API

CRD

Lokalny
EDM IMW

Pobieranie
dokumentacji
medycznej, w
tym danych
obrazowych, z
centralnego
repozytorium

Tryb odwotan
bezposrednich
(813 ust. 2
KRI)

Realizowalny
inng metoda

DICOMweb,
REST API




Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
3 EDM Lokalny Indeksy Tryb odwotan | Krytyczny HL7 CDA,
EDM IMW [ dokumentacji | bezposrednich SOAP/REST
medycznej, (813 ust. 2
metadane KRI)
dokumentow
oraz
dokumenty
EDM innych
ustugodawco
w
4 Lokalny EDM Rejestrowanie | Tryb odwotan | Krytyczny HL7 CDA,
EDM IMW indekséw EDM | bezposrednich SOAP/REST
oraz (813 ust. 2
udostepnianie | KRI)
dokumentow
EDM
5 e- EZD RP Odbior Tryb odwotan | Krytyczny API e-
Doreczenia | IMW korespondenciji| bezposrednich Doreczen
elektronicznej [ (§13 ust. 2 (REST)
oraz KRI)
urzedowych
potwierdzen
doreczen
6 EZD RP e- Wysytka Tryb odwotan | Krytyczny API e-
IMW Doreczenia | korespondencji| bezposrednich Doreczen
elektronicznej | (8§13 ust. 2 (REST)
oraz urzedowe | KRI)
potwierdzenia
doreczen
7 Portal EZD RP Whnioski i Tryb odwotan | Realizowalny | REST API,
Pacjenta IMW sprawy bezposrednich |inng metodg | JSON
PP administracyjn | (§13 ust. 2
e pacjentow KRI)
sktadane
droga
elektroniczng
8 EZD RP Portal Statusy spraw | Tryb odwotan [ Krytyczny HL7 v2 / HL7
IMW Pacjenta oraz bezposrednich FHIR
PP dokumenty i (8§13 ust. 2
odpowiedzi KRI)
udostepniane
pacjentowi
9 LIS IMW HIS IMW Wyniki badan | Tryb odwotan | Krytyczny HL7 v2 / HL7
laboratoryjnych| bezposrednich FHIR
oraz statusy |[(§13 ust. 2
realizacji KRI)

zlecen




Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
10 | RIS/ PACS |HISIMW | Wynikiiopisy |Trybodwotan |Krytyczny HL7 v2 / HL7
IMW badan bezposrednich FHIR, DICOM
obrazowych (813 ust. 2
oraz statusy KRI)
realizacji
11 | HIS IMW RIS/ PACS | Zlecenia Tryb odwotan | Krytyczny HL7 v2,
IMW badan bezposrednich DICOM MWL
obrazowych (813 ust. 2
oraz dane KRI)
pacjenta
12 [ Lokalny HIS IMW Udostepnianie | Tryb odwotan | Krytyczny HL7 FHIR,
EDM IMW dokumentacji | bezposrednich REST API
medycznejna | (8§13 ust. 2
potrzeby KRI)
procesow
klinicznych
13 [HIS IMW Portal Dane o Tryb odwotan | Krytyczny REST API,
Pacjenta wizytach, bezposrednich JSON
PP skierowaniach, | (§13 ust. 2
historii KRI)
Swiadczen
oraz statusie
realizacji ustug
14 [HIS IMW Lokalny Dokumenty Tryb odwotan | Krytyczny HL7 FHIR,
EDM IMW [ Elektronicznej |bezposrednich CDA, REST
Dokumentacji |(§13 ust. 2 API
Medycznej KRI)
wraz z
metadanymi
15 | HISIMW LIS IMW Zlecenia Tryb odwotan | Krytyczny HL7 v2 / HL7
badan bezposrednich FHIR
laboratoryjnych| (§13 ust. 2
oraz dane KRI)
pacjenta
16 | Portal HIS IMW Rezerwacje Tryb odwotan | Krytyczny REST API,
Pacjenta terminow, bezposrednich JSON
PP samoobstugow| (§13 ust. 2
e zamowienia | KRI)
badan oraz
dane pacjenta
17 | SGS Lokalny Dokumenty Tryb odwotan | Realizowalny |HL7 CDA,
EDM IMW | medyczne bezposrednich |inng metoda REST API
wytworzone w | (§13 ust. 2
systemie KRI)
gabinetowym
18 [ Lokalny Portal Dokumentacja | Tryb odwotan | Krytyczny HL7 FHIR,
EDM IMW | Pacjenta medyczna bezposrednich REST API




Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
PP oraz wyniki (813 ust. 2
badan KRI)
udostepniane
pacjentowi
19 | Lokalny SGz Udostepnianie | Tryb odwotan | Realizowalny |[HL7 CDA,
EDM IMW dokumentacji | bezposrednich | inng metoda REST API
medycznej (813 ust. 2
KRI)
20 | Lokalny SGS Udostepnianie | Tryb odwotan [ Realizowalny [HL7 CDA,
EDM IMW dokumentacji | bezposrednich |inng metoda REST API
medycznej (813 ust. 2
KRI)
21 |SGZ Lokalny Dokumenty Tryb odwotan | Realizowalny | HL7 CDA,
EDM IMW | medyczne bezposrednich |inng metoda REST API
wytworzone w | (§13 ust. 2
systemie KRI)
gabinetowym
22 | PeP Portal Status Tryb odwotan | Krytyczny REST API
Pacjenta realizacji bezposrednich
PP ptatnosci, (§ 13 ust. 2
identyfikator [ KRI)
transakcji,
potwierdzenie
autoryzacji lub
odrzucenia
ptatnosci
23 | Wezet Portal Potwierdzenia | Tryb odwotan | Krytyczny SAML 2.0/
Krajowy Pacjenta |tozsamosci bezposrednich OpenID
PP uzytkownikéw | (8§13 ust. 2 Connect
(uwierzytelnian | KRI)
ie Srodkami
identyfikacji
elektronicznej)
24 | RIS/ PACS | Portal Wyniki i obrazy | Tryb odwotan | Krytyczny DICOMweb
IMW Pacjenta [badan bezposrednich (WADO-RS),
PP radiologicznyc | (8§13 ust. 2 REST API
h KRI)
udostepniane
pacjentowi
25 | PUI RIS/ PACS | Wyniki Tryb odwotan | Realizowalny |HL7 FHIR,
IMW wstepnych bezposrednich | inng metoda REST API
opiséw badan |[(§13 ust. 2
obrazowych KRI)
oraz analiz Al
wspomagajacy
ch decyzje

kliniczne




wykorzystanie
m algorytmow
Al

Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
26 | RIS/ PACS |PUI Badania Tryb odwotan | Realizowalny | DICOMweb
IMW obrazowe bezposrednich | inng metoda (WADO-RS/
przekazywane |[(§13 ust. 2 QIDO-RS/
do wstepnego | KRI) STOW-RS),
opisu z REST API

7.2. Kluczowe komponenty architektury rozwigzania
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7.3. Przyjete zatozenia technologiczne

Lp.

Obszar

Zatozenie technologiczne

1.

Infrastruktura

Wykorzystanie zwirtualizowanego srodowiska serwerowego oraz
Rzgdowej Chmury Obliczeniowej NASK dla wybranych
komponentow projektu, z zapewnieniem wysokiej dostepnosci,
skalowalnosci i ciggtosci dziatania.

SieC i bezpieczenstwo

Modernizacja infrastruktury sieciowej, segmentacja sieci,
szyfrowanie transmisji, wielosktadnikowe uwierzytelnianie,
zarzadzanie tozsamoscig i dostepem, monitoring
bezpieczenstwa oraz zgodnos¢ z wymaganiami KSC i NIS2

Standardy wymiany

Wykorzystanie otwartych standardéw interoperacyjnosci i




Lp. Obszar Zatozenie technologiczne

danych interfejsow API, w szczegolnosci REST, SOAP, JSON, XML oraz
standardéw wtasciwych dla ochrony zdrowia (HL7 FHIR, CDA,
DICOM), w tym interfejséw HL7 FHIR REST udostepnianych przez
platforme integracyjng oraz standardu DICOMweb (WADO-RS/
QIDO-RS/STOW-RS) dla wymiany danych obrazowych, m.in. w
integracji z Platforma Ustug Inteligentnych (PUI).

4. | Systemy operacyjne Zastosowanie systemoéw operacyjnych objetych wsparciem
serwerowe producenta, zapewniajgcych wysokg dostepnosé,
bezpieczenstwo oraz mozliwos¢ wirtualizacji i integracji z
pozostatymi komponentami srodowiska.

5. | Bazy danych Wykorzystanie relacyjnych systemow zarzgdzania bazami
danych zapewniajgcych wysokg dostepnosc, integralnosé
danych, mechanizmy replikacji, wykonywania kopii zapasowych i
odtwarzania po awarii.

6. | Serwery aplikacji Wykorzystanie skalowalnych serweréw aplikacyjnych
umozliwiajgcych uruchamianie ustug w architekturze
wielowarstwowej oraz integracje z systemami zewnetrznymi
poprzez API.

7. | Portale Rozwdj Portalu Pacjenta zgodnie z wymaganiami WCAG 2.2 na
poziomie AA, Responsive Web Design, obstugg silnego
uwierzytelniania oraz integracjg z systemami wewnetrznymi i
krajowymi.

8. |Inne Wdrozenie EZD RP, centralnej platformy integracyjnej,
mechanizmdéw monitorowania, kopii zapasowych, archiwizacji
oraz rozwigzan umozliwiajgcych petne logowanie zdarzen, audyt
i analize wykorzystania ustug.

7.4. Opis zasobéw danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
TAK/NIE

Lp. Rejestr publiczny Opis Zakres przetwarzania
1 Centrum e-Zdrowia Wymiana danych zwigzanych [ Uzycie

(Elektroniczna Platforma | z Elektroniczng

Gromadzenia, Analizy i Dokumentacjg Medyczng

Udostepniania Zasoboéw | oraz innymi ustugami e-
Cyfrowych o Zdarzeniach | zdrowia realizowanymi

Medycznych zgodnie z obowigzujgcymi
przepisami.
2 Rejestr PESEL (za Weryfikacja danych Uzycie
posrednictwem identyfikacyjnych pacjentow
wtasciwych ustug) w zakresie dopuszczonym

przepisami prawa.

3 System e-Doreczen Obstuga elektronicznej Uzycie




Lp. Rejestr publiczny Opis Zakres przetwarzania

korespondenc;ji oraz
potwierdzen doreczen.

4 | Rejestry i systemy Wymiana danych Uzycie
udostepniane przez NFZ | niezbednych do realizaciji
Swiadczen i obowigzkow
sprawozdawczych.

5 | Systemy udostepniane Wymiana danych realizowana | Uzycie
przez ZUS zgodnie z obowigzujgcymi
przepisami oraz zakresem
swiadczonych ustug.

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw § 19 rozporzadzenia
Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. poz. 773)) w zakresie dot.
systemu zarzgdzania bezpieczefnstwem informaciji:

Przedsiewziecie bedzie realizowane zgodnie z wymaganiami §19 rozporzadzenia Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci oraz
obowigzujgcym w Instytucie systemem zarzgdzania bezpieczenstwem informacji. Z uwagi na
przetwarzanie danych osobowych, w tym danych szczegdlnych kategorii dotyczacych zdrowia,
zastosowane zostang zabezpieczenia wykraczajgce poza minimalne wymagania KRI.

Planowane rozwigzanie bedzie uwzgledniato zarzadzanie ryzykiem bezpieczenstwa informacji,
ochrone danych osobowych zgodnie z RODO, silne uwierzytelnianie i autoryzacje uzytkownikéw,
szyfrowanie transmisji i danych, rejestrowanie oraz monitorowanie zdarzen, zarzadzanie
podatnosciami, wykonywanie kopii zapasowych, testowanie procedur odtworzeniowych oraz
zapewnienie ciggtosci dziatania. Zastosowane zostang rowniez mechanizmy segmentaciji sieci,
zarzgdzania tozsamoscig i uprawnieniami, monitorowania bezpieczenstwa oraz centralnego
zarzadzania incydentami.

Architektura rozwigzania bedzie oparta na zasadzie ,security by design” i ,privacy by design®, z
wykorzystaniem Rzgdowej Chmury Obliczeniowej NASK dla wybranych komponentow oraz
otwartych standardéw interoperacyjnosci. Rozwigzanie bedzie zgodne z wymaganiami ustawy o
krajowym systemie cyberbezpieczenstwa, dyrektywy NIS2 oraz dobrymi praktykami
wynikajgcymi z norm ISO/IEC 27001 i ISO/IEC 27701, zapewniajgc wysoki poziom poufnosci,
integralnosci, dostepnosci i rozliczalnosci przetwarzanych danych.



